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O projekcie Ogolnopolskiej Sieci Edukacyjnej
Ogodlnopolska Sie¢ Edukacyjna (zwana dalej , OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjna, dzieki ktérej szkoty otrzymaja
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Paiistwowy Instytut Badawczy
(zwany dalej ,,NASK”), nadzorowany przez Ministra Cyfryzaciji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczenstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu niezbedne
jest zainstalowanie certyfikatdw SSL, ktdére udostepnia NASK. Zainstaluj je na wszystkich
komputerach i urzgdzeniach przenosnych (laptopy, tablety, smartfony) tgczacych sie z siecig OSE.

W przypadku podigczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi bezpieczeristwa
nie bed3 dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na tym urzadzeniu,
wiekszo$s¢ stron www bedzie wyswietlana nieprawidtowo, lub w ogdle moie nie by¢
wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwo$¢ prawidtowego
korzystania z zasobOw sieci internet w sposéb bezpieczny dla uzytkownikow sieci w szkole.
Szczegdtowe informacje dotyczgce ustug bezpieczenstwa w sieci OSE, znajdujg sie na portalu OSE,
pod adresem ose.gov.pl/services.
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Instrukcja instalacji certyfikatéw SSL na komputerach z systemem

Windows

Niniejsza Instrukcja opisuje trzy mozliwe sposoby instalacji certyfikatdw na komputerach
z systemem Windows w szkole:

1. Automatyczny - wykonywany na komputerach z systemem Windows 7,8,10 za pomocga
dostarczonego przez NASK skryptu — instalatora. To jest zalecana metoda, w przypadku
jej niepowodzenia, nalezy wykonac instalacje opisane w punktach 2, 3.
2. Manualny — wykonywany na komputerach z Windows 7,8,10 dla przeglagdarek Chrome,
EDGE, Internet Explorer, Opera.
3. Manualny — wykonywany na komputerach z Windows 7,8,10 dla przegladarki Mozilla
Firefox.
Certyfikat wraz niniejszg instrukcjg dostepny jest na stronie certyfikat.ose.gov.pl. W celu pobrania
plikéw, otwdrz przegladarke stron www na urzadzeniu, na ktérym zamierzasz zainstalowac
certyfikat, otwdrz powyiszg strone, odnajdz sekcje poswiecong komputerom zsystemem
Windows a nastepnie kliknij na Pobierz pliki.

1. Automatyczna instalacja certyfikatow SSL dla wszystkich
przegladarek na komputerach z Windows.

Dostarczony przez NASK skrypt instaluje certyfikaty SSL w sposéb automatyczny dla wszystkich
dostepnych przegladarek www (testowane na przegladarkach: Microsoft Edge, Mozilla Firefox,
Chrome, Opera)

Aby automatycznie zainstalowac certyfikaty SSL za pomoca instalatora wykonaj nastepujace
czynnosci:

1. Zapisz plik cert_install.zip na pulpicie komputera (lub uzyj do tego celu pendrive’a),
na ktérym certyfikat ma by¢ zainstalowany.

2. Rozpakuj plik cert_install.zip.
Otwodrz nowopowstaty katalog cert_install.

4. Kliknij prawym przyciskiem myszy na pliku cert_install.bat i wybierz polecenie Uruchom
jako administrator (wymagane bedzie podanie poswiadczen uzytkownika z uprawnieniami
administracyjnymi komputera lokalnego).

Narzedzia aplikacji [

Plik Marzedzia ghowne Udostepnianie Widok Zarzadzanie o

&« v » cert_install v O Przeszukaj: cert_install P
-

Mazwa Data modyfikacji Typ Rozmiar

[] cert_install.bat 01.10.2018 15:04 Plik wsadowy Win... 4 KB

gl certyfikat.crt Otwérz Pi... 3KB

Edytuyj
Drukuj
) Uruchom jake administrator
@ Sprawdz, czy plik cert_install.bat nie zawiera wirusow ani szpiegow

Skanuj przy uzyciu programu Windows Defender...

Sign and encrypt
& More GpgEX options >

Przywré< poprzednie wersje

Wylij do >

Elementy:2  1zz = =
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5. Po uruchomieniu polecenia, otworzy sie okno z mozliwoscig wyboru opcji 1,2,3 i 4.

C\Windows\systern32\cmd.exe

atow Windows

6. Z dostepnych opcji wybierz:

a. Opcje 1 w celu zainstalowania certyfikatow SSL w systemie Windows, ten krok jest
wymagany, aby uruchomi¢ obstuge certyfikatéw SSL dla wszystkich przegladarek
zainstalowanych w systemie, poza Mozilla Firefox.

b. Opcje 2 w celu wiagczenia obstugi certyfikatdéw SSL zainstalowanych w opcji 1
dla przegladarki Firefox Mozilla w wersji 32 bity.

c. Opcje 3 w celu wtaczenia obstugi certyfikatow SSL zainstalowanych w opcji 1
dla przegladarki Firefox Mozilla w wersji 64 bity.

d. Opcja 4 konczy dziatanie skryptu.

7. Wersje przegladarki, ktorej uzywasz, mozesz znalez¢ w oknie O programie Firefox. W tym

celu kliknij przycisk menu = zlokalizowany w prawym gérnym rogu okna programu,
nastepnie wybierz Pomoc i O programie Firefox. Wersja (32-bit) lub (64-bit) pojawi sie
pod nazwg programu, zaraz za numerem wersji.

Firefox Quantum

62.0 (64 bity) Informacje o wydaniu

Program Firefox jest aktualny

Program Firefox zostat opracowany przez organizacje Mozill

ktéra jest globalna spolecznoécia, starajacy sie zapewnié, by Internet
pozostat otwarty, publiczny i dostepny dla wszystkich.

Cheesz pomac? Przeka? datek lub dolacz do nas!

W razie probleméw przeslij emailem na adres ose@nask.pl plik z rejestrem zdarzen. Plik ten
powstat automatycznie i znajduje sie w katalogu gdzie znajduje sie skrypt. Nazwa pliku ma format
NAZWA-KOMPUTERA_DATA.log np. LAPTOP4_2018-05-29.log.
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2. Manualna instalacja certyfikatow SSL na komputerach z
Windows dla przegladarek Chrome, EDGE, Internet Explorer,
Opera.

Jesli korzystasz z przegladarek Chrome, EDGE, Internet Explorer, Opera i chcesz recznie
zainstalowac certyfikat SSL dostarczony przez NASK, wykonaj nastepujgce czynnosci:

1. Zapisz otrzymany z NASK plik cert_install.zip na pulpicie komputera, na ktérym certyfikat ma
by¢ zainstalowany (lub uzyj do tego celu pendrive’a).

Rozpakuj plik cert_install.zip.

Otwodrz nowopowstaty katalog cert_install.

Kliknij dwukrotnie na plik certyfikatu (certyfikat.crt).

W oknie Certyfikat kliknij przycisk Zainstaluj certyfikat.

gn o> 8

wh Certyfikat X

Ogdine  sSzczegéty Scezka certyfikadi

@g Informacje o certyfikacie

Ten gléwny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gtéwnych urzedéw
certyfikacji.

Wystawiony dla:  NASK PIB ROOT CA

Wystawiony przez: NASK PIB ROOT CA

Wazny od 22.05.2018 do 17.05.2038

Zainstaluj certyfikat... Oswiadczenie wystawcy

[oc 1]

6. W oknie Kreator importu certyfikatow, w sekcji Lokalizacja przechowywania wybierz
opcje Komputer lokalny i kliknij przycisk Dalej (Next).
Uwaga: Do wykonania polecenia konieczne bedzie podanie poswiadczen uzytkownika z
uprawnieniami administracyjnymi komputera lokalnego.
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Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwotania certyfikatdw z dysku twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikacii, stanowi potwierdzenie tozsamosc
uzytkownika | zawiera informacie uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen siedowych, Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane s3 certyfikaty.

Lokalizagja przechowywania

() Biezacy uzytkownik

(®) Komputer lokalny

Aby kontynuowad, kiknij przydsk Dalej.

7. W oknie Magazyn certyfikatow kliknij opcje Umiesé¢ wszystkie certyfikaty w
nastepujgcym magazynie i w oknie, ktore pojawi sie po kliknieciu przycisku Przeglqdaj
wybierz opcje Zaufane gtowne urzedy certyfikacji, kliknij OK a nastepnie kliknij przycisk
Dalej (Next).

€ £% Kreator importu certyfikatow

Magazyn certyfikatéw
Magazyny certyfkatdw to obszary systemowe, w ktérych przechowywane sg

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okresli¢ inng lokalizacie dia certyfikatu.

(O Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(®) Umiesc wszystkie certyfikaty w nastepujacym magazynie

bieranie mag

| IErzeg\adaj. i I

Wybierz magazyn certyfikatéw, ktdrego cheesz uzye,

Osobisty -
Zaufanie przedsisbiorstwa

Posrednie urzedy certyfkaci

Zaufani wydawcy

LI Carhifleaty nievaifana

< >

[ rokai magazyny fizyczne

Anuluj Anulyj
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8. W oknie Konczenie pracy Kreatora importu certyfikatow sprawdz, czy podane informacje
sg doktadne, a nastepnie kliknij przycisk Zakoncz.

€ £% Kreator importu certyfikatow

Koriczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po kliknieciu przycisku Zakoncz,

Wybrane zostaty nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uiytkownika Zaufane gidwne urzedy certyfikagji
Zawartosé Certyfikat

9. Pomyslny import certyfikatu zostanie potwierdzony komunikatem konczacym prace
kreatora.

Kreator importu certyfikatow

o Import zostat pomysinie ukornczony.

Aby dodatkowo sprawdzi¢ czy certyfikat SSL zostat poprawnie zainstalowany do systemowego
magazynu certyfikatéw systemu Windows, nalezy wykona¢ ponizsze kroki:

1. Otworz przegladarke Internet Explorer
2. Z paska menu wybierz Narzedzia -> Opcje internetowe. Jesli pasek menu jest niewidoczny

nacisnij na chwile klawisz lewy Alt+X. Alternatywnie mozna klikng¢ przycisk narzedzia - '
zlokalizowany w prawym gérnym rogu okna programu i takze wybrac Opcje internetowe.
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3. W oknie Opcje internetowe wybierz zaktadke Zawartosc i kliknij przycisk Certyfikaty.

Zaawansowane
Zawartost

Potaczenia Programy

Ogdine Zabezpieczenia Prywatnosc

Certyfkaty
Uzywanie certyfikatdéw do pofaczen szyfrowanychi
a identyfikacii.

WyczysE stan 550 Certyfikaty Wydawcy

Autouzupeinianie

% Funkcja Autouzupelnianie

. : Ustawienia
przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania.

Kanaty informacyjne i obiekty Web Slice

Kanaty informacyine | obiekty Web Slice zapewniaia
E aktualizowang zawartose z witryn internetowych, ktdra moze
il bye odczytana w programie Internet Explorer i w innych

programach.

oK

Anuluj

Ustawienia

Zastosuj

widoczny wpis NASK PIB ROOT CA.

4. W oknie Certyfikaty wybierz zaktadke Zaufane gtéwne urzedy certyfikacji, powinien by¢

Zamierzony cel:

Inne osoby  Pogrednie urzedy certyfikaci

| <Wszyscy >

Zaufane ghdwne urzedy certyfkaci  Zaufaniv/ * | *

4 NASK PIE ROOT CA

MASK PIE ROOT CA

Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa &
[SIMicrosoft Root Aut...  Microsoft Root Authority  31.12.2020  Microsoft Root A...
[SIMicrosoft Root Cert...  Microsoft Root Certifi...  10.05.2021  Micosoft Root C...
[SIMicrosoft Root Cert... Microsoft Root Certifi...  24.06.2035 Microsoft Root C...
[ZIMicrosoft Root Cert... Microsoft Root Certifi...  23.03.2035 Microsoft Root C...

VeriSign Time 5t...

@NO LIABILITY ACC... MO LIABILITY ACCEP... 03.01.2004

Quo\n'adis RootCA 2 QuoVadis Root CA 2 24,11,2031 QuoVadis Root C...

@Qroadis Root CA ... QuoVadisR RootCA2G3 12.01.2042 QuoVadis Root C...

@Quo\n‘adis Root Cer... QuoVadis Root Certifi... 17.03.2021 QuoVadis RootC... ¥
Importuj... Eksportuj... Usuri Zaawansowane
Zamierzone cele certyfikatu
<Wszyscy>

Wyswiet
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3. Manualna instalacja certyfikatow SSL na komputerach
z Windows dla przegladarki Mozilla Firefox.

Jesli korzystasz z przeglagdarki Mozilla Firefox i chcesz recznie zainstalowac certyfikat SSL
dostarczony przez NASK, wykonaj nastepujgce czynnosci:

1. Zapisz otrzymany z NASK plik cert_install.zip na pulpicie komputera, na ktérym certyfikat
ma by¢ zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik cert_install.zip.

3. Z paska Menu wybierz Narzedzia -> Opcje. Jesli pasek menu jest niewidoczny nacisnij
na chwile klawisz lewy Alt.

Alternatywnie mozna klikna¢ przycisk menu = zlokalizowany w prawym gérnym rogu
okna programu i wybra¢ Opcje.

(- Sl & Firefox  aboutipreferences

3% ogéine Ogolne
Q Wyszukiwanie Uruchamianie

s Konto Firefoksa

Prywatnoéé Sprawdzanig, czy Firefox jest domysing przegladarka

i bezpieczeristwo < Firefox jest obecnie domysinag przegladarka

Po uruchomieniu programu Firefox:

wyswietl strone startowa
wyswietl pusta strone

® wyswietl okna i karty z poprzedniej sesji

4. Z Menu po lewej wybierz opcje Prywatnosc i bezpieczeristwo i przewin ekran do konca
w dét.

N2

LFH?:-:-. about preferences#privacy dd & = =

el G
A

Szukaj w opcjach

'ﬁ' QOgdlne

Q Wyszukiwanie

Bezpieczenstwo

Ochrona przed ¢ ity i i niet iecznym oprogr

P

a Prywatnosc

v | Blokowanie niebezpiecznych i podejrzanych tresci. Wiece] informacji
i bezpieczefistwo

~ Blokowanie mozliwosci pobierania niebezpiecznych plikow

s Konto Firefoksa
v Ostrzeganie przed niepozadanym i nietypowym oprogramowaniem

Certyfikaty
Kiedy serwer zada osobistego certyfikatu uzytkownika:
wybierz certyfikat automatycznie
® pytaj za kazdym razem
Qdpytywanie serwerow OCSP w celu potwierdzenia wiarygodnosci Wyswietl certyfikaty...

Wsparcie programu certyfikatow

Firefox Urzadzenia zabezpieczajace...
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5. Kliknij przycisk Wyswietl certyfikaty i wybierz zaktadke Organy certyfikacji.

Ao BN O © Firefox  aboutpreferences#privacy

ixd G = & |||\E)=:/

Menedzer certyfikatow

Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktare identyfikuja nastepujgce organy certyfikagji:

Nazwa certyfikatu
~v4Sync Solutions Sp. z 0.0. -SKA
osestatic.surfsafe.pl
oseproxy.surfsafe.pl
oseid.surfsafe.pl
~AC Camerfirma S.A.
Chambers of Commerce Root - 2008

Global Chambersign Root - 2008

Wyswietl... Edytuj ustawienia zaufania... Importuj...

Urzadzenie zabezpieczajace

Urzadzenie zabezpieczajace
Urzadzenie zabezpieczajace

Urzadzenie zabezpieczajace

Builtin Object Token
Builtin Object Token

Eksportui... Usun lub przestan ufaé...

=

oK

6. Kliknij przycisk Importuj i wybierz dostarczony przez NASK certyfikat SSL.

« © A [ Tenkomputer > Pulpit » Instrukejei certyfikety
Organizuj v Nowy folder
I Puipit A Namwa
i L] certyfikat
)

Ed

a

Instrukeje i certyfikaty

v & | Presuka Insrukcjei ceryfi.. P
= ™ @
Datamodyfikagi | Typ

220520181455 Centyfikat zabezpi...

Nozwa pliku: | certyfikat

| [Ppiki certyfikatew ~|

o

VAC Camernma SA.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008
vAC Camerfirma SA CIF A82743287

Camerfirma Global Chambersign Root
vACCY
ACCVRAIZ1
vActalis S.p.A./03358520967

Wyswietl...

Camerfirma Chambers of Commerce Root

Edytyj ustawienia zaufania...

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Importyj... | Eksportuj..

Usufi lub przestari ufac...

7. W nastepnym oknie potwierdz zaufanie dla certyfikatu SSL

(nalezy zaznaczy¢ oba checkboxy, tzn.

Zaufaj temu CA przy identyfikacji witryn internetowych, oraz
Zaufaj temu CA przy identyfikacji uzytkownikéw poczty)

i kliknij OK.

Y o -5 nooa/l
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L5 IR Cl & Firefox  about:preferences#privacy fvd & o & I 9

Menedzer certyfikatow X
Pobieranie certyfikatu Pt
UZytko\  Otrzymano prosbe o dofaczenie nowego organu certyfikadii do listy zaufanych organéw.
Masz certy G2y zelowalifkowac NASK - Paristwowy Instytut Badawcy” jako érédio godne zaufania
w nastepujacych przypadkach?
Nazwa cd [ Zaufaj temu CA przy identyfikacji witryn internetowych. te B
(A Zaufaj temu CA identyfikacji uzytkownikow po
“4Sync So ] przy identyfikacji uzyt poczty. ~
osestat  Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapozna¢ sie z certyfikatem tege organu oraz
jego polityka i stosowanymi procedurami.
05epro;
oseid.s Wyswietl } Sprawdz certyfikat CA
~AC Came | Fg |
Cham B} .
Global Chambersign Root - 2008 Builtin Object Token “
Wyswietl... Edytuj ustawienia zaufania... Importyj... Eksportu... Usuri lub przestari ufac...

oK

8. Po pomysinym dodaniu certyfikatu SSL, pojawi sie on na lisScie dostepnych i zaufanych
organow certyfikacji.

= = el © Firefor  aboutpreferences#privacy il @ o = n 2
Menedzer certyfikatow g
Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktore identyfikujg nastepujace organy certyfikagji:

Nazwa certyfikatu Urzadzenie zabezpieczajgce B
~MSIT Machine Auth CA 2 &
MSIT Machine Auth CA 2 Urzadzenie zabezpieczajace
NASK - Panistwowy Instytut Badawczy Urzadzenie zabezpieczajace
~vNetLock Kft.
NetLock Arany (Class Gold) Fétantsitvany Builtin Object Token
NetLock OnlineSSL (Class Online) Tanusitvanykiado Urzadzenie zabezpieczajgce o)
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj... Usun lub przestan ufac...

oK

9. Klikniecie OK konczy proces dodawania certyfikatu SSL, mozna zamkna¢ zaktadke Opcje.
10. Powyzszg instrukcje nalezy powtdrzy¢ dla kazdego uzytkownika systemu Windows
korzystajacego z przegladarki Mozilla.

(Powyzej umieszczone zrzuty ekrandw zostaty wykonane na wersji programu 62.0 (64 bity)
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