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O projekcie Ogdlnopolskiej Sieci Edukacyjnej

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej ,OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjng, dzieki ktérej szkoty otrzymajg
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenistwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
(zwany dalej ,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczenstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu niezbedne
jest zainstalowanie certyfikatdw SSL, ktdére udostepnia NASK. Zainstaluj je na wszystkich
komputerach i urzadzeniach przeno$nych (laptopy, tablety, smartfony) tgczacych sie z siecig OSE.

W przypadku podigczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi bezpieczenistwa
nie bed3 dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na tym urzadzeniu,
wiekszo$s¢ stron www bedzie wyswietlana nieprawidtowo, lub w ogdle moie nie by¢
wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwo$¢ prawidtowego
korzystania z zasobOw sieci internet w sposéb bezpieczny dla uzytkownikow sieci w szkole.
Szczegdtowe informacje dotyczgce ustug bezpieczenstwa w sieci OSE, znajdujg sie na portalu OSE,
pod adresem ose.gov.pl/services.

T
=
9
[¢]
=7
=)
<
L
~V
@
n
[¢]
==
4@
o
a
o
=
N}
>
@]




Instrukcja instalacji certyfikatow SSL na komputerach w sieci LAN szkoty

Niniejsza instrukcja opisuje sposob instalacji certyfikatow wykonywany na grupie komputeréw z
systemem Windows w sieci LAN za pomocg Group Policy Object (GPO) Kontrolera Domeny AD.

Certyfikat wraz niniejszg instrukcjg dostepny jest na stronie certyfikat.ose.gov.pl. W celu pobrania
plikéw, otwdrz przegladarke stron www na urzadzeniu, na ktérym zamierzasz zainstalowac
certyfikat, otwdrz powyiszg strone, odnajdz sekcje poswiecong komputerom z systemem
Windows w Domenie AD a nastepnie kliknij na Pobierz pliki.

1. Dystrybucja certyfikatow SSL na komputerach klienckich za pomocg Group
Policy Object (GPO) Kontrolera Domeny AD.

Ponizsza czes¢ instrukcji dotyczy sytuacji, gdy w sieci LAN szkoty uruchomiona zostata Domena
Windows wraz z ustugg Active Directory (AD), oraz gdy wszystkie komputery w sieci LAN szkoty
znajdujg sie w AD.

W przypadku gdy w sieci LAN szkoty wystepujg réwniez komputery poza AD, nalezy do nich
zastosowac kroki Instrukcji instalacji certyfikatow SSL na komputerach z systemem Windows.
Preferowanym rozwigzaniem jest jednak umieszczenie wszystkich komputeréw w sieci LAN szkoty
w AD.

Do wykonania instrukcji konieczne jest zalogowanie sie na Kontrolerze Domeny uzytkownika
bedacego cztonkiem grupy ,,Administratorzy domeny” lub rownowaznej w AD.

(Ponizej umieszczone zrzuty ekrandw zostaty wykonane na wersji serwera Windows 2012 R2 w
wersji angielskiej).
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Aby rozpowszechnié certyfikaty na komputerach klienckich za pomocg AD:

1. Na Kontrolerze Domeny AD otwérz Narzedzia Administracyjne (Administrative Tools) i
kliknij Zarzqdzanie zasadami grupy (Group Policy Management).

e || | =

Ham# Share View

|, Terminal Services
[B¥ Active Directory Administrative Center
[@g Active Directary Domains and Trusts
['Ji__:‘ﬁ--:t'r\-'l.- Directory Module for Windows PowerShell
(@ Active Directory Sites and Services
[ay Active Directory Users and Cormputers
[ ADSI Edit
(5] Certification Autherity
{#1: Component Services
(Ay Computer Management
[5ly Defragment and Optimize Drives
(7%, Disk Cleanup
[ad] Event Viewer
[# Group Policy Mansgement
f%, i5CS! Initiator
(7l Local Security Policy

32 ems

Administrative Tools

T 4« System and Security ¢ Administrative Tools v &

[#g ODBC Data Sources (32-bit)
[y ODBC Data Sources (54-bit)
{8} Performance Monitor

[;‘---w1| Resource Monitor
iﬁhﬁecu:it_\.r Configuration Wizard
(A Server Manager

[} Services

(7 Systern Configuration

ﬁ‘ﬂ Systern Information

{#) Task Scheduler

[P Windows Firewall with Advanced Security
[An] Windows Memary Diagnestic
(a4 Windows PowerShell (xB6)

(o8 Windows PowerShell ISE (xBE)
[+l Windows Powershell ISE
!:.‘,.‘.'Eg'l.l'ilindaw: Server Backup

2. Znajdz istniejgcy domysiny obiekt zasad grupy dla swojej domeny (GPO) lub utwérz nowy
obiekt zasad grupy, aby zawierat ustawienia certyfikatu.
Uwaga: Upewnij sie, ze obiekt GPO jest skojarzony z domeng, gdzie znajdujg sie konta

uzytkownikéw i komputerdw.

E Group Policy Management

|5, File Action
@ 75 4

View Window Help

|5, Group Policy Management
A _-i\_ Forest: swg.nask
4 [Z4 Domains
4 33 swg.nask
=i Default Dorrain Policy
i 2. Domain Controllers
t- [=¢ Group Policy Objects
t- [ WMI Filters
[+ E Starter GPOs
b (@ Sites
gt Group Policy Medeling
[+ Group Policy Results

3. Kliknij prawym przyciskiem myszy obiekt zasad grupy, a nastepnie kliknij polecenie Edytuj

(Edit).
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4. W drzewie konsoli otwdrz Konfiguracja komputera\Zasady\Ustawienia systemu
Windows\Ustawienia zabezpieczen\Zasady kluczy publicznych
(Computer Configuration\Policies\Windows Settings\Security Settings\Public Key

;.‘j’ Wired Metwork (IEEE 802.3) Policies
| Windows Firewall with Advanced Security
| Metwark List Manager Policies

- v v v 7

:ﬂ{! Wireless Network (IEEE 802.11) Policies

Public Key Policies

| Software Restriction Policies

|

~| Application Control Policies

Policies).

D o o o e o e o e e o e e o e o oy e T T B P S S e
B Group Policy Management Editor

|

| File Action View Help

! i

e 2R = H

E __bf Default Domain Policy [TRITON.SWG.NASK] Policy ~ || Object Type

| 4 i Computer Configuration | Encrypting File System

E 4[] Policies " Data Protection

] b L 4 Software Settings I BitLocker Drive Encryption

] 44 WII’IdDWS Settings "I BitLocker Drive Encryption Network Unlock Certificate
L ~ 1 1 x

] b Name Resolution/Palicy | Automatic Certificate Request Settings
] = zc” pt_s (Ssta rt.up; Shutdown) | Trusted Root Certification Authorities
] 4 i!' fcurlty ettlng§ : ::EnterpriseTrust

| I A Account Policies - : g g e

] = i | Intermediate Certification Authaorities
] I _ﬂ Local Policies P .

| = | Trusted Publishers

| I 5 Eventlog = b

I = ¥ = _| Untrusted Certificates

: I [ g Restricted Groups = =

? 7 System Services | Trusted People

: & Registry Certificate Services Client - Certificate Enrollment Policy
! & File System Certificate Path Validation Settings

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

I
I
b
I [ Metwork Access Protection
[
b
I

| Advanced Audit Policy Configuration

g IP Security Policies en Active Directory (SWG.NASK)

if,s;JCertificate Services Client - Auto-Enrollment

5. Kliknij prawym przyciskiem myszy Zaufane gtéwne urzedy certyfikacji (Trusted Root
Certification Authorities), a nastepnie kliknij przycisk Importu;j.

Ef Group Policy Management Editor

Eile Action View Help

4o =

I=[ Default Domain Policy [TRITON.SWG.MNASK] Policy
4 [ Computer Configuration

4 || Policies

[ Software Settings
4 [ Windows Settings
[» || Name Resolution Policy
] Scripts (Startup/Shutdown)

4 T Security Settings

[ ;[j Account Policies

I j Local Policies

[ :I:I Event Log

1 [ 4 Restricted Groups

b [4 System Services

I [ & Registry

b [ File System
of Wired Metwork (IEEE 802.3) Pelicies
[ || Windows Firewall with Advanced Security
| Network List Manager Policies
;;.pj Wireless Network (IEEE 202.11) Policies
p || Public Key Policies
b [ Software Restriction Policies
p | Network Access Protection
I» [ Application Control Policies
[ @ IP Security Policies on Active Directory (SWG.NASK)
[ Advanced Audit Policy Configuration

-

Object Type
| Encrypting File System
| Data Protection
_| BitLacker Drive Encryption
| BitLocker Drive Encryption Network Unlock Certificate
| Automatic Certificate Request Settings
[] Trusted Root Certification Authorities
| Enterprise Trust
| Intermediate Certification Authorities
| Trusted Publishers
| Untrusted Certificates
| Trusted People
e}]Certificate Services Client - Certificate Enrcliment Palicy
w Certificate Path Validation Settings

_,Q]Certificate Services Client - Auto-Enrollment
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6. W oknie Witamy w Kreatorze importu certyfikatow (Welcome to the Certificate Import
Wizard) kliknij przycisk Dalej (Next).

. =* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

Store Location
Current User

Local Machine

To continue, dick Next.

7. W oknie Plik do importowania (File to Import) wpisz sciezke do pliku certyfikatu
dostarczonego przez NASK, (np. c:\Users\Administrator\Desktop\certyfikat.crt),
a nastepnie kliknij przycisk Dalej (Next).

(€) - Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:
C:\Users\Administrator\DesktopMASK_cert.crt | | Browse... |

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates {.P7B)

Microsoft Serialized Certificate Store (,55T)

8. W oknie Magazyn certyfikatow (Certificate Store) kliknij opcje Umies¢ wszystkie
certyfikaty w nastepujgcym magazynie (Place all certificates in the following store), a
nastepnie kliknij przycisk Dalej (Next).
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Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
® Pl

Certificate store:
| Trusted Root Certification Authorities | | Browse...

9. W oknie Konczenie pracy Kreatora importu certyfikatow (Completing the Certificate
Import Wizard) sprawdz, czy podane informacje sg doktadne, a nastepnie kliknij przycisk
Zakoncz (Finish).

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

‘fou have spedified the following settings:
8 ey - i ey AR Trusted Root Certification Authorities
Content Certificate
File Mame C:\UsersiAdministrator\DesktopWASK_cert.crt

10. Pomysiny import certyfikatu zostanie potwierdzony komunikatem konczacym prace
kreatora.

o The import was successful.
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11. Komputery w sieci LAN szkoty znajdujgce sie w AD po przelogowaniu sie otrzymaja
zaimportowany certyfikat automatycznie do swoich magazyndéw systemu Windows.

2. Dystrybucja certyfikatéw SSL na komputerach klienckich za pomoca Group
Policy Object (GPO) Kontrolera Domeny AD dla przegladarki Mozilla Firefox.

W przypadku korzystania z zasobow sieci internet za pomoca przegladarki Mozilla Firefox
konieczne jest dodanie certyfikatu SSL dostarczonego przez NASK do systemowego magazynu
certyfikatow przegladarki, poniewaz nie korzysta ona domyslnie z systemowego magazynu
certyfikatow systemu Windows.

Ponizsza cze$¢ instrukcji umozliwia dystrybucje za pomoca GPO odpowiednich plikow
konfiguracyjnych, ktére zmienig domyslne zachowanie przegladarki Firefox, na takie ktore
umozliwi korzystanie przez program z systemowego magazynu certyfikatow systemu Windows.
Kroki opisane w tej czesci instrukcji mozna zastosowac tylko w przypadku, gdy w sieci LAN szkoty
uruchomiona zostata Domena Windows wraz z ustugg Active Directory (AD), oraz gdy wszystkie
komputery w sieci LAN szkoty znajdujg sie w AD.

W przypadku gdy w sieci LAN szkoty wystepujg réwniez komputery poza AD, nalezy do nich
zastosowac kroki Instrukcji instalacji certyfikatow SSL na komputerach z systemem Windows.
Preferowanym rozwigzaniem jest jednak umieszczenie wszystkich komputeréw w sieci LAN szkoty
w AD.

Do wykonania instrukcji konieczne jest zalogowanie sie na Kontrolerze Domeny uzytkownika
bedacego cztonkiem grupy ,Administratorzy domeny” lub réwnowaznej w AD.

(Ponizej umieszczone zrzuty ekrandw zostaty wykonane na wersji serwera Windows 2012 R2 w
wersji angielskiej).

Aby zmieni¢ domysing konfiguracje przegladarek Mozilla Firefox na komputerach klienckich za
pomoca AD:

1. Za pomocy edytora tekstu (np. Notepad) utwérz plik enableroot.js zawierajacy ponizsze
polecenie:
/* Allows Firefox reading Windows certificates */
pref("security.enterprise_roots.enabled”, true);

2. Na Kontrolerze Domeny AD utworz katalog, np.: C:\Users\Public\NASK_cert, w ktérym
umies$é stworzony plik enableroot.js

T
=
9
[¢]
=7
=)
<
L
~V
@
n
[¢]
==
4@
o
a
o
=
N}
>
@]




BN 2 L
Home Share View

Public

(€ \ 1~| » ThisPC » Local Disk (C:) » Users » Public
Mame Date modified Type Size
J MASE_cert 2018-03-28 108 File folder
J Public Documents 2013-08-22 17:39 File folder
, Public Downloads 2013-08-22 1739 File folder
; Public Music 2013-08-22 17,39 File folder
; Public Pictures 2013-08-22 17:39 File folder
; Public Videos 2013-08-22 17:39 File folder

3. Jesli nadrzedny katalog Public jest juz udostepniony w Domenie Windows, nie musisz
robié¢ nic wiecej. Jesli nie jest, udostepnij zatozony katalog NASK_cert nadajac uprawnienia
do jego czytania dla wszystkich uzytkownikéw Domeny Windows. W tym celu:

a. Kliknij prawym przyciskiem myszy na witasnie stworzonym katalogu i wybierz
Wtasciwosci (Properties)
L¥ MNASK_cert Properties -

General |Sharing I Security I Previous Versions I Customize |

} |NASI-(_cert |

Type: File folder
Location: C\UsershPublic
Size: O bytes

Size on disk: 0 bytes

Contains: 0 Files, D Folders

Created: 28 marca 2018, 16:08:1

Attributes: []{Head-only {Only appiies to files in folderk

it

[ ok || concel ][ onl

b. Wybierz zaktadke Udostepnianie (Sharing), i kliknij przycisk Zaawansowane
Udostepnianie (Advanced Sharing)
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L5 NASK_cert Properties -

Network File and Folder Sharing

NASK_cert
) Not Shared

Network Path:
Nat Shared

Advanced Sharing

Set custom permissions, create multiple shares, and set other
advanced sharing options.

E'@Aﬂ\ranced Sharing... ]

c. W oknie Zaawansowane Udostepnianie (Advanced Sharing) zaznacz checkbox
Udostepnij ten katalog (Share this folder) i kliknij przycisk Uprawnienia
(Permissions)

J MNASK_cert Properties |L| -

| General | Sharing |Sec1.|rit)' | Previous Versions I Customize |

MNetwork File and Folder Sharing
J NASK_cert

Mot
J Advanced Sharing -
Metworlc Pathf = = == 3

Mot Shared
o Share this folder

Share...

Settings
Share name:
Advanced Sh
[NASK_cert |
Set custom p
advanced sh| Add P
@ﬂg\ran Limit the number of simultaneous users to: 167775
Comments:

| Permissions _|‘I| Caching |

| OK | | Cancel | | Apply |

d. W oknie Uprawnienia (Permissions for)dla NASK_cert zaznacz Uprawnienia dla
Wszyscy do Odczytu (Permissions for Everyone for Read)
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n Permissions for NASK _cert .

Share Permissions

QI'OIJ ar USer names:

| Add | | Remove |
Permissions for Everyone Allow Dery
Full Control O O
Change ] O
= 0
[ ok ][ Cameel || toply

Zamknij wszystkie okna klikajgc kolejno: OK, OK, Zamknij (Close).

f. Poprawnos¢ wykonania czynnosci mozna zweryfikowa¢ wpisujgc w oknie
Eksploratora Windows adres: \\nazwa_serwera\Users\Public\NASK_cert, powinien
otworzy¢ sie stworzony przed chwilg katalog.

4. Na Kontrolerze Domeny AD otwdrz Narzedzia Administracyjne (Administrative Tools) i
kliknij Zarzqdzanie zasadami grupy (Group Policy Management).

N N Administrative Tools
“ Home Share View
T |14 « System and Security ¢ Administrative Tools v G
|, Terminal Services E ODBC Data Sources (32-bit)

[B¥ Active Directory Administrative Center [y ODBC Data Sources (54-bit)
[@g Active Directary Domains and Trusts {8} Performance Monitor
{84 Active Directory Module for Windaows PowerShell (&) Resource Manitor
ﬁﬁ.n'n.'e Directory Sates and Sernces iﬁhﬁecu:it_\.r Configuration Wizard
[ay Active Directory Users and Cormputers (A Server Manager
[ ADSI Edit [} Services
(5] Certification Autherity (7 Systern Configuration
{#1: Component Services [Fl Systemn Information
(Ay Computer Management {#) Task Scheduler
[5ly Defragment and Optimize Drives [P Windows Firewall with Advanced Security
(7%, Disk Cleanup [An] Windows Memary Diagnestic
[ad] Event Viewer (a8 Windcws PowerShell (xB5)
[# Group Policy Mansgement (o8 Windows PowerShell ISE (xBE)
f,r._i 15C5] Initiator [+l Windows Powershell ISE
!;h Local Security Policy f.‘,.‘.‘[g'l.l'il'mdam Server Backup
32 tems

5. Znajdz istniejgcy domysiny obiekt zasad grupy dla swojej domeny (GPO) lub utwdrz nowy
obiekt zasad grupy, aby zawierat ustawienia dla przegladarki Mozilla Firefox.
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Uwaga: Upewnij sie, ze obiekt GPO jest skojarzony z domeng, gdzie znajdujg sie konta
uzytkownikéw i komputerdow.

__g File Action View Window Help
&= xnE G

5 Group Policy Management
A ﬁ Forest: swg.nask
4 (55 Domains
4 F3 swg.nask
=7 Default Domrain Palicy
i (2] Domain Controllers
b (= Group Policy Objects
[+ ._:é WA Filters
[+ .:E Starter GPOs
[+ :ﬁ Sites

Eﬁ Group Policy Modeling

[+ Group Policy Results

6. Kliknij prawym przyciskiem obiekt zasad grupy, a nastepnie kliknij polecenie Edytuj (Edit).

7. W drzewie konsoli otwdrz Konfiguracja komputera\Preferncje\Ustawienia systemu
Windows \Pliki
(Computer Configuration\Preferences\Windows Settings\Files).

File Action View Help
e« @ o =0 HR RO+
5‘ Default Demain Policy [TRITON.SWG.MASK] Policy
4 &l Computer Configuration
4 [ Policies
p [ Software Settings
p [ Windows Settings A
p [ Administrative Templates: Policy definitions (ADI - There are no items to show in this view,
4 [ Preferences
4[] Windows Settings
Environment
| Files|
3 Folders
2] Ini Files
b @t Registry

Order Action Source

§=) Network Shares
[#] Shortcuts
I (@] Control Panel Settings Description
4 % User Configuration No policies selected
B[] Policies
b [] Preferences

8. Kliknij prawym przyciskiem myszy Pliki (Files) i wybierz Nowy->Plik (New->File)
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i} Group Policy Management |

File Action View Help
= nE 0 mERE Ho RO +
= Default Domain Palicy [TRITOM.SWG.NASK] Policy
4 % Computer Configuration

4 [ Policies

i (] Software Settings

p | Windows Settings

p | Administrative Templates: Policy definitions (ADI
4 || Preferences

4 [ Windows Settings

[
& Files

Processing

[ =
3¢ Fol | Mewr b File
Ini All Tasks ,
b i Reg :
»
£ Net View
[#] Shi Copy
I Control Print Description
4 & User Configur Refresh No policies selected
p [ Policies
b [ Preference: il
Help
<] m > | %, Preferences # Extended # Standard

Files

9. W Oknie Wtasciwosci Nowego Pliku (New File Properties) zmienn Akcje (Action) na
Utworz (Create), W polu Pliki zréodtowe (Source files) wybierz Sciezke do wczesniej
zatozonego pliku enableroot.js (w naszym przykfadzie

C:\Users\Public\NASK_cert\enableroot.js). W polu Plik Docelowy (Destination File) wpisz

C:\Program Files (x86)\Mozilla Firefox\Defaults\Pref\enableroot.js — dla wersji Firefox 64Bit
C:\Program Files\Mozilla Firefox\Defaults\Pref\enableroot.js - dla wersji Firefox 32Bit

MNew File Properties -
General | Common
@? Action: |Create v|
Source file(s): | CiWsers\PublicMASK_cert\enableroot.js | III
Destination File: | v:\Program Files {x86)\Mozila Firefox‘,DefauIt| III
| Suppress errors on individual file actions
Attributes
[Iread-only
[ Hidden
[ Archive
Ok | | Cancel | | Apply | | Help

10. Kliknij OK.
11. W przypadku gdy w sieci LAN szkoty znajdujg sie komputery z zainstalowanymi
przeglagdarkami w obu wersjach (32bit i 64bit), nalezy wykonac¢ kopie wpisu (lub
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powtdrzy¢ punkty 8-10) i zmieni¢ polecenie w polu Plik Docelowy (Destination File), tak
aby dostepne byty konfiguracje dla obu wersji przegladarek.

File Action View Help
e @b mdz Bm DO +

=] Default Domain Policy [TRITON.SWG.NASK] Policy MName Orfler  Action  Source | SrEet
4 [l Computer Configuration ,ﬁenablerootjs 1 Create  C\Users\Public\NASK_cert\enablerootjs | C:\Pregram Files (x36)\Mozilla Firefox\Defaults\Pref\enableroot.js
b [ Policies {@‘enablerootj; 2 Create  C\Users\Public\NASK_cert\enableroots | C:\Program Files\Mozilla Firefox\Defaults\Pref\enableroot.s
4 | Preferences o
4[] Windows Settings
Environment
7 Files

(23 Folders

g

Ini Files
b @ Registry
5 Network Shares
[#] Shortcuts
| (%9 Control Panel Settings
4 %, User Configuration
b [ Policies < |

b [ Preferences

Preferences )\ Extended )\ Standard /

Files

12. Komputery w sieci LAN szkoty z zainstalowanymi przegladarkami Mozilla Firefox otrzymaja pliki
konfiguracyjne po przelogowaniu sie.
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